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Mitarbeiterinformation zum Hinweisgeberschutz

Sehr geehrte meteor-Mitarbeitende,

wir mdchten lhnen in dieser Information die wichtigsten Punkte zum Hinweisgeberschutzgesetz vermitteln und die
herausragende Bedeutung der Compliance fiir unser Unternehmen hervorheben. Die Beachtung gesetzlicher
Vorschriften und ethischer Standards ist fiir uns nicht nur eine Verpflichtung, sondern zentraler Bestandteil unserer
Unternehmenskultur. Daher ist es von entscheidender Wichtigkeit, dass wir alle gemeinsam dazu beitragen, die
Integritdt unseres Unternehmens zu wahren und unsere Verpflichtungen im Rahmen des
Hinweisgeberschutzgesetzes zu erfillen.

Uns ist bewusst, dass die Einhaltung von Compliance, Datenschutz und dem neuen Hinweisgeberschutz nicht nur
gesetzliche Anforderungen sind, sondern vielmehr als elementaren Bestandteil unseres eigenen Geschaftsgebarens
verstanden werden miissen.

Wir sind fest davon lberzeugt, dass nur durch die konsequente Umsetzung dieser Prinzipien das Vertrauen unserer
Kunden, Geschaftspartner und Mitarbeitenden erhalten bleibt und weiter gestarkt wird.

Ein effektiver Hinweisgeberschutz sowie die sorgfaltige Behandlung von vertraulichen Informationen sind
wesentliche Sdulen unseres Unternehmenserfolgs und unserer Reputation.

lhr meteor-Team
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Allgemeine Informationen zum Hinweisgeberschutzgesetz

Das Hinweisgeberschutzgesetz (HinSchG) setzt die europdische Whistleblower-Richtlinie in Deutschland um. Bislang
existierte bei uns noch kein umfassendes, einheitliches Regelwerk fiir den Hinweisgeberschutz. Ziel des HinSchG ist
es, den Schutz hinweisgebender Personen und sonstiger von einer Meldung betroffener Personen zu starken und
sicherzustellen, dass ihnen im Rahmen der Vorgaben des Gesetzes keine Benachteiligungen drohen.

Schutz vor Repressalien

Hinweisgebende Personen (= Whistleblower) kénnen wertvolle Beitrdge dazu leisten, das Fehlverhalten in
Unternehmen oder von Kollegen aufzudecken und die negativen Folgen dieses Fehlverhaltens einzuddammen bzw. zu
korrigieren - ohne Angst haben zu miissen, Nachteile und/oder Repressalien zu erleiden oder gar das eigene
Arbeitsverhaltnis zu gefahrden. Unter den Begriff der Repressalie werden alle Handlungen und Unterlassungen in
einem beruflichen Zusammenhang gefasst, die eine Reaktion auf eine Meldung oder Offenlegung sind und durch die
der hinweisgebenden Person ungerechtfertigte Nachteile entstehen oder entstehen kénnen. Die Definition ist weit
gefasst, indem sie jede benachteiligende Handlung oder Unterlassung im beruflichen Kontext einschliet. Hierzu
werden alle ungerechtfertigten Nachteile gezahlt, wie z.B.:

e Versagung einer Beférderung

e Suspendierung, Kiindigung oder vergleichbare MaBnahmen

e Herabstufung oder Versagung einer Beférderung

e Aufgabenverlagerung, Anderung des Arbeitsortes, Gehaltsminderung, Anderung der Arbeitszeit

e Versagung der Teilnahme an WeiterbildungsmalRnahmen

e negative Leistungsbeurteilung oder Ausstellung eines schlechten Arbeitszeugnisses

e DisziplinarmalRnahme, Riige oder sonstige Sanktion einschlielRlich finanzieller Sanktionen

e Notigung, Einschiichterung, Mobbing oder Ausgrenzung

e Diskriminierung, benachteiligende oder ungleiche Behandlung

e Nichtumwandlung eines befristeten Arbeitsvertrags in einen unbefristeten Arbeitsvertrag in Fallen, in denen
der Arbeitnehmer zu Recht erwarten durfte, einen unbefristeten Arbeitsvertrag angeboten zu bekommen

e Nichtverlangerung oder vorzeitige Beendigung eines befristeten Arbeitsvertrags

e Schéadigung (einschlieBlich Rufschadigung), insbesondere in den sozialen Medien, oder Herbeiflihrung
finanzieller Verluste

e Erfassung der hinweisgebenden Person auf einer ,schwarzen Liste" auf Basis einer informellen oder
formellen sektor- oder branchenspezifischen Vereinbarung mit der Folge, dass die hinweisgebende Person
sektor- oder branchenweit keine Beschaftigung mehr findet

e vorzeitige Kiindigung oder Aufhebung eines Vertrags iber Waren oder Dienstleistungen

e Entzug einer Lizenz oder einer Genehmigung

e psychiatrische oder arztliche Uberweisungen

Allerdings sollen umgekehrt Arbeitgeber nicht daran gehindert werden, beschéaftigungsbezogene Entscheidungen zu
treffen, die nicht auf die Meldung oder Offenlegung zurilickzufiihren sind. Voraussetzung fir das Vorliegen einer
Repressalie im Sinne des Gesetzes ist die Kausalitdt, d.h. der Zusammenhang zwischen der Meldung oder
Offenlegung eines VerstoRes und der Benachteiligung.
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Wann gilt der Schutz?

Zentrale Voraussetzung fir den Schutz hinweisgebender Personen nach diesem Gesetz ist neben dem in der Praxis
seltenen Fall einer Offenlegung das Erstatten einer Meldung an eine interne oder externe Meldestelle.

Whistleblower sind dann geschiitzt, wenn sie intern oder extern einen Hinweis gegeben oder einen Verstol}
offengelegt haben. Hierdurch werden konkrete Anforderungen an die hinweisgebende Person gestellt in Bezug
darauf, wie sie mit der ihr bekannt gewordenen Information lber einen Verstols umgeht. Nur wenn sie sich beim
Umgang mit dieser Information innerhalb des dadurch gesteckten Rahmens bewegt, wird die Person geschiitzt.

Neben dieser Voraussetzung kommt es darauf an, dass die hinweisgebende Person zumindest hinreichenden Grund
zu der Annahme hatte, dass die gemeldeten oder offengelegten Informationen der Wahrheit entsprechen. Es soll
dabei auch die hinweisgebende Person geschiitzt werden, der bei der Bewertung des Sachverhalts Fehler unterlaufen
sind und die in gutem Glauben ungenaue oder unzutreffende Informationen gemeldet hat.

Das Bemiihen um Verifizierung ist nicht zumutbar, wenn die hinweisgebende Person flirchtet, dadurch entdeckt zu
werden und sich somit bereits vor einer Meldung oder Offenlegung der Gefahr drohender Repressalien auszusetzen.
Die subjektiven Beweggriinde der hinweisgebenden Person fiir die Meldung spielen keine Rolle, d. h., auf eine
bestimmte Motivation der meldenden Person kommt es nicht an.

Wer ist geschiitzt?

Wenn eine Person im Zusammenhang mit ihrer beruflichen Tatigkeit VerstolRe beobachtet oder begriindetet Verdacht
hat, dass diese vorliegen oder geplant sind, kénnen sie dies den entsprechenden Meldestellen mitteilen. Sie erhalten
dann einen besonderen gesetzlichen Schutz - etwa vor Repressalien durch den Beschaftigungsgeber. Dieser Schutz
erstreckt sich auf Personen, die den Hinweisgeber bei der Meldung unterstiitzen. Sollten Personen im Umfeld von
etwaigen VergeltungsmalRnahmen aufgrund einer Meldung betroffen sein, sind diese auch geschiitzt, wenn sie an
der Meldung eigentlich nicht beteiligt waren.

Geschitzt sind also nicht nur klassische Arbeitnehmer, sondern auch Arbeitnehmer von Lieferanten, Praktikanten,
Bewerber, Selbststandige, die Dienstleistungen erbringen sowie ausdricklich Leiharbeitnehmer.

Nicht geschiitzt werden hingegen Personen, die missbrauchlich oder boswillig unrichtige Informationen melden. In
objektiver Hinsicht verlangt ein hinreichender Grund zur Annahme eines VerstolRes, dass tatsachliche
Anknipfungspunkte fir diesen vorliegen. Nicht erfasst sind damit Spekulationen. Die Meldung oder Offenlegung darf
nicht leichtfertig ohne ein Bemihen um Verifizierung erfolgen, sofern dieses Bemihen zumutbar ist.

Ebenfalls nicht geschiitzt wird die Meldung oder Offenlegung von Informationen Uber privates Fehlverhalten, von
dem die hinweisgebende Person im beruflichen Zusammenhang erfahrt, das aber keinen Bezug zur beruflichen
Tatigkeit hat.
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In Deutschland: VerstoRe, die

Was kann gemeIdEt » die strafbewehrt sind
we rd e n ? + die buBgeldbewehrt sind, wenn diese dem Schutz von Leib,

Leben und Gesundheit oder der Rechte von Beschiftigten
und ihrer Vertretungsorgane dienen (z.B. Arbeitsschutz,
Mindestlohngesetz, etc.)

* gegen Rechtsvorschriften des Bundes und der Ldnder

EU-Richtlinie zum Hinweisgeberschutz sowie gegen unmittelbar geltende Unionsrechtsakte in den
Bereichen (EU-Verordnungen):

Sie erhaften nur Schutz als Hinweisgeber, wenn Sie Verstofe

melden, die in den Anwendungsbereich des Hinweisgeberschutzes

fallen. .

*  Vergaberecht, Geldwasche und Terrorismusfinanzierung

Produktsicherheit, Verkehrssicherheit, Umweltschutz

Je nach nationaler Umsetzung der EU-Richtlinie sind verschiedene .
Bereiche umfasst.

Lebensmittelsicherheit, Verbraucherschutz
= Datenschutz, Informationssicherheit
+  etc

@

STEPHAN FRANK
CONSULTING

Was kann gemeldet werden?

Schutz erhalten Hinweisgeber nur, wenn Sie VerstéRe melden, die in den Anwendungsbereich des gesetzlich
festgelegten Hinweisgeberschutzes fallen. Je nach nationaler Umsetzung der EU-Richtlinie sind verschiedene
Bereiche umfasst.

Die Informationen missen VerstoRRe betreffen, die sachlich in den Anwendungsbereich des HinSchG fallen, oder die
hinweisgebende Person musste zumindest hinreichenden Grund zu der Annahme haben, dass dies der Fall ist. Im
Hinblick darauf, ob ein solcher Grund bestand, sind tatigkeitsspezifisches Wissen und Verstandnis zu beriicksichtigen,
wahrend dariber hinaus auf das Verstandnis eines juristischen Laien abzustellen ist.

In Deutschland erhalten Hinweisgeber Schutz bei Meldungen zu VerstoRen:

o die strafbewehrt sind

e die buRRgeldbewehrt sind, wenn diese dem Schutz von Leib, Leben und Gesundheit oder der Rechte von
Beschiéftigten und ihrer Vertretungsorgane dienen (z.B. Arbeitsschutz, Mindestlohngesetz, etc.)

e gegen Rechtsvorschriften des Bundes und der Lander sowie gegen unmittelbar geltende Unionsrechtsakte in
den Bereichen: z.B.

Geldwasche und Terrorismusfinanzierung
Produktsicherheit, Verkehrssicherheit, Umweltschutz
Lebensmittelsicherheit

Verbraucherschutz

Datenschutz, Informationssicherheit

Vergaberecht

o Arbeitsbedingungen, Arbeits- und Gesundheitsschutz etc.

O O O O O O
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Wie kann eine Meldung erfolgen?

Sie kdnnen einen Hinweis je nach Meldekanal entweder schriftlich oder miindlich abgeben. Zum Teil haben Sie auch
die Wahl zwischen beiden Méglichkeiten (z.B. bei externen Meldestellen).

Eine mindliche Meldung kann mit Ihrer Zustimmung aufgezeichnet oder vollstandig transkribiert werden. Ansonsten
wird ein detailliertes Gesprachsprotokoll angelegt. Sollten Sie nicht anonym gemeldet haben, erhalten Sie die
Moglichkeit das Transkript zu prifen, ggf. zu korrigieren und mit lhrer Unterschrift zu bestatigen.

Je nach Meldestelle kénnen Sie Informationen anonym abgeben.
Eine Meldung kann auch im Rahmen einer Zusammenkunft mit einem Mitarbeiter der Meldestelle erfolgen.

Eine externe Meldestelle auf Ebene des Bundes ist beim Bundesamt fiir Justiz (Bf)) angesiedelt. Diese zentrale
Anlaufstelle befreit hinweisgebende Personen davon, sich mit Zustandigkeitsfragen auseinandersetzen zu mussen,
und bewahrt davor, schon im Vorfeld einer Meldung den Mut zu verlieren, einen entsprechenden Sachverhalt oder
Verstol zu melden.

Die externe Meldestelle des Bundes ist mit umfassenden Zustdandigkeiten ausgestattet, soweit nicht die Lander
eigene externe Meldestellen einrichten, die die jeweilige Landesverwaltung und die jeweiligen

Kommunalverwaltungen betreffen. Daneben werden im speziellen Zustandigkeitsbereich der Bundesanstalt fir
Finanzdienstleistungsaufsicht (BaFin) sowie des Bundeskartellamts (BKartA) externe Meldestellen eingerichtet.
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Interne Meldestelle

Da s Ve rfa h re n bei * bestatigt der hinweisgebenden Person den

Eingang einer Meldung spatestens nach sieben

internen Meldungen Tagen,

+ priift, ob der gemeldete VerstoR in den
sachlichen Anwendungshereich nach § 2 HinSchG
fallt,

* hilt mit der hinweisgebenden Person Kontakt,

+ priift die Stichhaltigkeit der eingegangenen
Meldung,

« ersucht die hinweisgebende Person
erforderlichenfalls um weitere Informationen
und

* ergreift angemessene FolgemaRnahmen

... und gibt innerhalb von 3+ Monaten Riickmeldung
an den Hinweisgeber

B

STEPHAN FRANK
CONSULTING

Was passiert bei einer Meldung?
Die interne Meldestelle

e bestatigt der hinweisgebenden Person den Eingang einer Meldung spatestens nach sieben Tagen,

e prift, ob der gemeldete Verstol} in den sachlichen Anwendungsbereich des HinSchG féllt (d.h., ob ein
Meldegrund nach dem HinSchG vorliegt),

o hilt mit der hinweisgebenden Person Kontakt,

e priift die Stichhaltigkeit der eingegangenen Meldung,

e ersucht die hinweisgebende Person erforderlichenfalls um weitere Informationen und

e ergreift angemessene FolgemaRnahmen.
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- - Melden Sie VerstoRe nur, wenn Sie hinreichenden Grund zu der
Wa S ISt bel I h re r Annahme haben, dass diese der Wahrheit entsprechen.

Melden Sie keine bloRen Geriichte oder gar Unwahrheiten.

M e I d u ng zu Eine offensichtliche Falschmeldung kann zu negativen
Konsequenzen fiir Sie fiihren (wie BuRgelder oder
Schadensersatzforderungen).

b e a C hte n ? Schutz als Hinweisgeber erhalten Sie nur, wenn Sie VerstéRe

melden, die in den Anwendungsbereich der EU-Richtlinie zum
Hinweisgeberschutz bzw. der nationalen gesetzlichen
Hinweis: Regelungen dazu fallen.

Sollten Sie einer Offenlegungsbeschriankung unterliegen, gilt

Sollten Sie eine Meldung anonymabgeben, kann es eine Meldung nicht als Bruch dieser Beschrédnkung, sofern es

sein, dass ggf. ihre Identitataufgedeckt wird (z.B. sich um Informationen handelt, die fiir die Meldung des
gegeniiber den Strafverfolgungsbehérden). VerstoRes notwendig waren — selbst wenn es sich dabei um ein

Geschidftsgeheimnis handelt. Dies gilt mit wenigen Ausnahmen
In diesem Fall werden Sie normalerweise vorab (z.B. Beschrinkungen fiir Arzte oder Anwilte).

dariiber informiert. lhren Schutz verlieren Sie
deshalb nicht!

@

STEPHAN FRANK
CONSULTING

Was ist bei einer Meldung zu beachten?

Melden Sie VerstoRe nur, wenn Sie hinreichenden Grund zu der Annahme haben, dass diese der Wahrheit
entsprechen.

Melden Sie keine bloRen Geriichte oder gar Unwahrheiten. Eine offensichtliche Falschmeldung kann zu negativen
Konsequenzen fir Sie fihren (wie BuRgelder oder Schadensersatzforderungen).

Schutz als Hinweisgeber erhalten Sie nur, wenn Sie VerstoRe melden, die in den Anwendungsbereich der EU-
Richtlinie zum Hinweisgeberschutz bzw. der nationalen gesetzlichen Regelungen dazu fallen.

Sollten Sie einer Offenlegungsbeschrankung (z.B. einer Verschwiegenheitsverpflichtung) unterliegen, gilt eine
Meldung nicht als Bruch dieser Beschrankung, sofern es sich um Informationen handelt, die fiir die Meldung des
VerstoRRes notwendig waren — selbst wenn es sich dabei um ein Geschaftsgeheimnis handelt. Dies gilt mit wenigen
Ausnahmen (z.B. Beschrankungen fiir Arzte oder Anwilte).
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. f.. . Eine Veroffentlichung von Hinweisen ist nur in
Wa S gl It u r d Ie Ausnahmefillen gestattet:
Ve raffe ntl ich u ng VO n * wenn auf interne und externe oder nur externe

Meldungen innerhalb der Fristen keine

Hinweisen? MaBnahmen ergriffen wurden

* wenn eine unmittelbare Gefihrdung des
offentlichen Interesses besteht

* wenn man auch bei einer externen Meldung
Repressalien befiirchten muss.

B

STEPHAN FRANK
CONSULTING

Veroffentlichung von Hinweisen
Eine Veroffentlichung von Hinweisen ist nur in Ausnahmefillen gestattet:

e wenn auf interne und externe oder nur externe Meldungen innerhalb der Fristen keine Malnahmen ergriffen
wurden

e wenn eine unmittelbare Gefdhrdung des 6ffentlichen Interesses besteht

e wenn man auch bei einer externen Meldung Repressalien beflirchten muss.

Vertraulichkeit, Datenschutz und Datenaufbewahrung

Damit ein Hinweisgeberschutzsystem wirksam und funktionstiichtig ist, missen die Identitaten aller von einer
Meldung betroffenen Personen weitgehend geschiitzt werden. Dies gilt fur die hinweisgebende Person selbst, die
darauf vertrauen kénnen muss, dass ihr aus der Meldung keine Nachteile entstehen. Die Meldestellen sind daher
verpflichtet, die ldentitdt der hinweisgebenden Person sowie die Vertraulichkeit zu wahren.

Berechtigte Schutzinteressen haben darliber hinaus auch sonstige betroffene Personen. Dies sind zum einen die
Personen, die durch eine Meldung belastet werden und somit Gegenstand einer Meldung sind. Zum anderen
erstreckt sich der Schutz auch auf die ldentitdt von sonstigen Personen, die in einer Meldung benannt werden.
Hierbei geht es um beteiligte oder auch unbeteiligte Dritte, wie beispielsweise Kolleginnen und Kollegen, Vorgesetzte
oder auch Arbeitgeber selbst, die etwa VerstoRe beobachtet haben oder in sonstiger Weise von der Meldung
betroffen sein kdnnen.

Um den Kreis derjenigen Personen, die Kenntnis Uber die Identitdten der von der Meldung betroffenen Personen
haben, moglichst klein zu halten, legt das HinSchG fest, dass die Identitdten nur den zustdndigen Personen bekannt
werden diirfen. Ein Bekanntwerden der Identitdten ist neben den fiir die Meldung zustandigen Personen auch
gegeniber unterstlitzendem Personal wie Bliro- und IT-Kraften zuldssig, so-weit dies fir die Unterstitzungstatigkeit
notwendig ist. Soweit erforderlich, sind die befassten Personen zur Vertraulichkeit zu verpflichten.
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Wo kann man
bei uns
melden?

B
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Unsere internen Meldekanale

WhistleblowerPlattform
Per E-Mail

Telefonisch

per Videokonferenz

Postalisch
(auf Vertraulichkeit achten, z.B. per
verschlossenem Brief)

Unsere Meldekanile

*  Webbasiertes Hinweisgebersystem (anonyme Meldungen méglich)

https://meteor.hinweisgeberschutz.onl

¢ Per E-Mail: meteor@hinweisgeberschutz.onl

¢ Postalisch

(auf Vertraulichkeit achten, z.B. per verschlossenem Brief)

Stephan Frank

SFC | Stephan Frank Consulting
Friedrichstrasse 3/4

D-37073 Gottingen
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